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ЗАЯВЛЕНИЕ 
ОБ ОТКАЗЕ ОТ ОТВЕТСТВЕННОСТИ

Juniper может раскрывать информацию, связанную с разработкой и планами
выпуска будущих продуктов, функций или улучшений (заявление о
направлении развития продукта, «ЗОНРП»). Информация ЗОНРП может быть
изменена в любое время без уведомления. За исключением случаев, когда
это может быть указано в окончательных соглашениях о потенциальной
сделке, Juniper не дает никаких гарантий и не несет никакой ответственности
за то, что будущие продукты, функции или улучшения будут представлены.
За исключением случаев, когда это может быть указано в окончательных
соглашениях о потенциальной сделке, Компания не должна основывать
решения о покупке на основании периодов времени или других данных,
изложенных в ЗОНРП, поскольку Juniper может задержать или никогда не
представить будущих продуктов, функций или улучшений.
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ПРОГРАММА

• Обзор Contrail SD-WAN

• Функциональность SD-LAN

• Устройства CPE

• Лицензирование

• С чего начать?
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ОТ SD-WAN К SD-ENTERPRISE
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*В планах
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WLAN / LAN / NGFW/ Secure SD-WAN / Universal CPEs

АРХИТЕКТУРА SD-WAN+LAN

NGFW, UTM, Unified 
Policy

Интегрированная 
безопасность 

NGFW

Конфигурирование
SD-WAN / LAN / 

Security

Облачный или 
персональный 

хостинг

Juniper SaaS, MSP, 
Enterprises, RBAC

Contrail Service Orchestration (CSO)
SD-WAN/LAN Визуализация приложений и аналитика

Security Policy Management

Physical / Virtual SD-WAN Hubs and Gateways
MX & SRX Series / vSRX 

NFX

SRX

EXMist AP

ZTP и шаблоны 
сайтов

Ускорение 
развертывания узлов

SD-WAN / LAN / 
WLAN 

интеграция

Unified SD-WAN / LAN, 
VNF управление

Мониторинг и 
отчетность

SD-WAN / LAN / 
Security

Централизованные 
конфигурации политик

Широкий набор 
инструментов 

анализа

WAN

NAC 
Policy 
Server

CSO Cloud Service

Branch

Corp HQ

MPLS / Internet / LTE
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МОДЕЛИ РАЗВЕРТЫВАНИЯ CSO

On-Premise (CSO 4.1 –> CSO 5.1)  Cloud Delivered (CSO 5.0)

Опции размещения и управления контроллером
• Предприятие (self-hosting)
• Оператор связи
• Интегратор / партнер
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ОСНОВНЫЕ АТРИБУТЫ АРХИТЕКТУРЫ CSO

Open APIsAuto-scalingMicroservices Multi Tenant

• Дизайн на основе 
контейнеров

• Независимое 
развертывание

• Автоматическое 
масштабирование на 
уровне сервисов

• Иерархический дизайн 
сервисов

• Распределение по 
нескольким регионам

• REST API для сторонних 
систем OSS/BSS

• Гибкий южный 
интерфейс API, включая 
использование 
Netconf/YANG

• Многоуровневая структура

• Отлично применим для 
предоставления услуг 
операторами связи для 
предприятий

• Различные типы 
развертывания
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MPLS 1

EX

Internet

РАСПРЕДЕЛЕНЫЕ ОФИСЫ

HQ / Campus / POP

EX2300/3400/4300

Servers / 
Applications

SRX3XX/550M/1500/4X00

Standalone NGFW

LTE

SRX3XX/550M/4X00/vSRX

NFX150/250

Mist AP61/43/41/21

SD-WAN CPE

EX2300/3400/4300

EX2300/3400/4300

3rd party CPE/FW

Standalone Switch

Mist AP61/43/41/21

Mist AP61/43/41/21

Contrail SD-WAN/SD-LAN
Controller/Orchestrator

SRX1500/4X00/vSRX

MX240/480/960*

SD-WAN HubHybrid WAN tunnel

ВАРИАНТЫ ПРИМЕНЕНИЯ CSO SD-WAN/LAN

1

2

3
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Обзор некоторых функций 

контроллера CSO
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ДИНАМИЧЕСКАЯ СВЯЗНОСТЬ МЕЖДУ САЙТАМИ

• Управляемые контроллером туннели для 
mesh-связности между сайтами

• Пользователь назначает mesh-теги на 
WAN каналах

• Связность с использование различных 
типов каналов (underlay)

• Можно переключать на полную или 
частичную связность

• Управление ресурсами

• Мониторинг и визуализация

Преимущества:

• Связность на основе местоположения

• Туннели на основе емкости каналов

• Оптимизация потребления ресурсов 
каналов связи и устройств

Поддерживаемые функции

Site 1 Site 2 Site 3

Путь A Путь A Путь A

DeptDeptDept

Путь B

CSO

tagtag

Tags: Gold, Silver, Bronze

Cloud HUB
Enterprise HUB

Dept

KPI: периодичность закрытия сессий

Gateway 
HQ SiteProvider 

Hub

Dept

Несколько mesh-tags

IP VPN
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Cloud HUB

ГИБКИЙ ТРАНСПОРТ SD-WAN

• Динамическая связность

• Частичная связность

• Связность между E-Hub

• Различный тип транспорта для 
полной связности между сайтами

• Тегирование каналов

• ZTP на каналах небольшой 
ёмкости (рекомендуется 2 Мбит/с)

• Низкая загрузка для OAM

Преимущества:

• Независимость от типа каналов

• Увеличение масштабируемости 
благодаря частичной связности 
(partial mesh)

• Максимальная эффективность 
каждого из WAN каналов

Поддерживаемые функции

Site 2 Site 4 Site 5

Cloud HUB

DeptDeptDept

Dept

CSO

Broadband MPLS MPLS, Broadband, LTE

Site 1

LTE

Site 3

Dept

ADSL/VDSL

Dept

Cloud HUB

Gateway

Dept
Cloud HUB

Gateway

Dept
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РАЗЛИЧНЫЕ ТИПЫ SD-WAN HUB

• Provider Hub предназначен для 
совместного использования

• Шлюз в ядро MPLS

• Enterprise Hub для HQ/Офиса
• Статическая полносвязная топология 

между хабами на основе underlay

• LAN маршрутизация OSPF/BGP

• Route leak для DC приложений

• Управление жизненным циклом

• Кластер SRX 4100/4200

• Поддержка нескольких 
SP/Enterprise Hub

Преимущества:

• Отказоустойчивость

• Масштабирование

Применение

• Provider Hub – общий хаб для сеть оператора связи
• Enterprise Hub – хаб центрального сайта предприятия

Cloud HUB

Site 3

Service Provider  
HUB

IPVPN

Dept

Depts

Cloud HUBEnterprise 
Hub

Depts

Site 2

Dept

Site 4

Dept

Site 1

Dept

Cloud HUBEnterprise 
Hub

Depts

Application 
routes

CSO 
Controller

DC
OSPF/BGP
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СТРУКТУРА УПРАВЛЕНИЯ (OAM)

Contrail SD-WAN

Orchestration and Controller

OAM

Data

Plane

Underlay Network/Breakout

IP/MPLS/Broadband/LTE

Data Overlay Tunnel 

MPLS/GRE/IPSec

MP-BGP

Branch HQ

Hybrid-WAN
SD-WAN

Dual CPE HA
AppQoE/APBR
Service chaining

DC/Cloud

Dual Homed
SRX

vSRX
MX

NFX250
NFX150
SRX3XX

SRX4XXX
vSRX

Control 

Plane

OAM Overlay Tunnel
IPSec

MPLS Transit

Full Overlay Network

BGP and Routing

OAM Network

Internet

• OAM Hub – обязательный элемент 
для SD-WAN (достаточно хотя бы 
одного)

• OAM Hub – обеспечивает связность 
контроллера CSO с остальными 
элементами Hub/Spoke сети

• Различные топологии OAM

Функциональные особенности

Защищенный канал управления
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ИДЕНТИФИКАЦИЯ ТРАФИКА ПРИЛОЖЕНИЙ

• Contrail SD-WAN 

поддерживает 

более 4200

приложений, 

включая 

специфичные для 

рунета

• Сигнатуры 

регулярно 

обновляются

• Обновление 

сигнатур через 

CSO
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ПОДДЕРЖКА СОБСТВЕННЫХ СИГНАТУР – CSO 5.0.3
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Cloud HUB

ГИБКИЕ ОПЦИИ APPLICATION BREAKOUT

• Интуитивно понятные политики на 
основе намерений

• Локальный breakout на сайте

• Политики локального выхода в 
интернет на уровне департаментов

• Перенаправление отдельных 
приложений через локальный 
breakout

• Zscaler Internet Breakout 

• Централизованный breakout на Hub

Преимущества:

• Гранулярный контроль трафика

• Контроль для каждого сайта

• Резервирование breakout

Особенности

• Широкие возможности по перенаправлению выхода 
трафика приложений на разных точках сети

• Резервирование и отказоустойчивость

Site 1 Site 2 Site 3

Enterprise 
Hub

Service 
Provider HUB

IPVPN

Local Breakout
Zscaler Breakout

DC

3. Hub Breakout
• Internet
• IPVPN

Local Breakout
Zscaler Breakout

Internet Breakout
ZBO

Path A Path A Path A

Path A

Path B Path B Path B

DeptDeptDept

Depts

Depts

2. Central Internet Breakout
• Application
• Department
• Internet

1. Local Breakout
• Application
• Department
• Internet
• Zscaler
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APPQOE: УПРАВЛЕНИЕ ТРАФИКОМ ПРИЛОЖЕНИЙ
REALTIME FORWARDING MODE
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SLA профиль с 
индивидуальными 

метриками и 
ограничениями 

shaping / policing

ИНТЕРФЕЙС УПРАВЛЕНИЯ ПОЛИТИКАМИ SD-WAN

Интуитивно понятный интерфейс на основе намерений
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APPQOE ВИЗУАЛИЗАЦИЯ

Мониторинг SLA
индивидуально для 
каждого приложения
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СЕТЕВАЯ СЕГМЕНТАЦИЯ И ДЕПАРТАМЕНТЫ

• Более 25 сегментов на сайт

• Отдельные политики контроля 
для каждого сегмента

• Выделенный тип сегмента – ЦОД 
на Hub

Функциональные особенности

• Изоляция трафика департаментов с помощью 
сетевой сегментации (на основе VRF / L3 VPN)

• Динамическая маршрутизация OSPF/BGP в LAN 
на Enterprise Hub (Option A)

• Автоматический ликинг маршрутов ЦОД для 
доступа к централизованным приложения

Spoke

Department 1 VRF

Department 2 VRF

Department 25 VRF

•

•

•

E-Hub

Data Center VRF

Department 1 VRF

Department 2 VRF

Department 25 VRF

•

•

•

DC
OSPF/BGP

P-Hub

Dept

LAN

Branch HQ

CSO 

Controller
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ИНТЕРФЕЙС УПРАВЛЕНИЯ ПОЛИТИКАМИ FIREWALL/NGFW

• User Application Firewall
• UTM: антивирус, антиспам, веб-

фильтрация, контентная фильтрация
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MULTI-TENANCY & MULTI-DEPARTMENTS

VRF 1 VRF 2 VRF N VRF 1 VRF 2 VRF N

Dept100 Dept101 Dept1XX Dept100 Dept200 Dept2XX

i.e. Corp Intranet / 
Guest Wifi

Service Provider

Tenant A

LAN 1

Site 1 / CPE 1 Site 2 / CPE 2

LAN 2 LAN NLAN 3 LAN 2LAN 1 LAN 12 LAN N

Operating Company (MSP 1) 

VRF 1 VRF 2 VRF N

Dept200 Dept201 Dept2XX

Site 3 / CPE 3

LAN 2LAN 1 LAN 3 LAN N

Tenant B

Operating Company B (MSP 2)

Tenant C Tenant D

Level 0 – SP Admin*

Level 1 – Operating Company

Level 2 – Tenant

Level 3 – Department

*Доступно только для on-prem развертывания
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1

SD-WAN SERVICE CHAINING

NFX250
NFX150

MPLS
Core

Internet

Contrail Service Orchestration
Orchestration & Controller

CPE & Service Management

SD-WAN Branch

POP/SP Network

AWS 

SD-WAN Spoke

VPN GW

SD-WAN Hub

Secure 
OAM Hub

• Juniper Networks vSRX

• LxCIPtable (a free VNF based on 
Linux IP tables)

• Cisco Cloud Services Router 1000V 
Series (CSR-1000V)

• Riverbed SteelHead

• Fortinet

• Single-legged Ubuntu

Поддержка VNF

• Поддержка сервисных цепочек через сторонние VNF на сайте SD-WAN

OAM

2

Hyrbid-WAN Branch

PE Router
NFX250
NFX150

LAN 

Interface

3rd party 

VNF
GWR

WAN 

Interface

L2L2 L3

LAN 

Interface
3rd party 

VNF

GWR
WAN 

Interface

L2 L3

Dept

Dept

Dept

Dept

• SD-WAN CPE Service Chaining

• Service Chaining на NFX150/250

• Режим Layer 2 VNF

• Hybrid-WAN CPE Service Chaining

Функциональные особенности
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Устройства CPE
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УСТРОЙСТВА РЕШЕНИЯ CONTRAIL SD-WAN
Г

и
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б
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р
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е
м

о
ст

ь

Производительность

Custom PFE

0.1-1.0 Gbps router

Crypto acceleration

Integrated Appliance/ No 
virtualization

VDSL, LTE

ATOM 4C/8C

2-4 VNFs

Crypto acceleration

Expansion slot / LTE

Server

Xeon D 6C / Pentium D 
4C

2-8 VNFs

AES-NI acceleration

1GE/10GE

Server + HW PFE

SRX300

SRX320

SRX340

SRX345

NFX250 S2

NFX250 S1

NFX250 LS1

NFX150

vSRX

VNF

VNF

vSRX

CSO/NSC автоматизация, SD WAN & Безопасность

Небольшой сервер Средний серверCPE для небольших офисов

Открытые VNF платформы

Whitebox CPE / Server

4 Gbps router

(2vCPUs),

up to 20Gbps Router

(10vCPUs)

Сторонние CPE

vSRX

SRX4100/4200

Custom PFE

2.5 Gbps router

Crypto acceleration

Integrated Appliance/ No 
virtualization

CPE для больших офисов

Junos

Junos

SRX550M

SRX1500
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SD-LAN
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ИНТЕГРИРОВАННОЕ УПРАВЛЕНИЕ LAN

Распределенное предприятие

WAN

Access

Control

WAN/Internet/LTE

Contrail Service
Orchestration

Совместимость:

• Поддержка коммутаторов EX2300/EX3400/EX4300
• Активация ZTP для EX 
• Конфигурация / обслуживание / поиск неисправностей для EX
• Опции развертывания LAN сети

• LAN с компонентами SD-WAN и безопасностью
• Стандартное управление LAN

• Мониторинг состояния EX устройств
• Мониторинг WiFi точке доступа Mist

Преимущества:
• Быстрое развертывание
• Наличие опции управления из облака
• Простое и быстрое развертывание сервисов
• Гибкие опции для LAN
• Постоянная эволюция решения
• Открытые API – нет vendor lock in

Особенности решения
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CONTRAIL SD-BRANCH: УПРАВЛЕНИЕ САЙТАМИ 
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ЭКСПЛУАТАЦИЯ И МОНИТОРИНГ

• Панель состояния 
коммутаторов

• Визуальный 
мониторинг 
состояния 
устройства, 
состояния и загрузки 
портов, VLAN, 
пользователей и 
системы в целом

Преимущества

• Единые процессы и 
система эксплуатации 
коммутаторов

Особенности

New in 
5.0.2

CSO
5.0.2
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ЭКСПЛУАТАЦИЯ И МОНИТОРИНГ
CSO
5.0.2
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• Обзор устройств MISP AP 
в CSO

• Автоматическая привязка 
AP к сайтам

• Бесшовный мониторинг 
Mist AP через CSO

Преимущества

• Единая система для 
проводной и 
беспроводной сети

Особенности

ИНТЕГРИРОВАННЫЕ СРЕДСТВА МОНИТОРИНГА WIFI MIST
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ПОЛИТИКИ АУТЕНТИФИКАЦИИ НА ПОРТАХ КОММУТАТОРОВ

• Настройка RADIUS 
сервера

• Конфигурация профиля 
аутентификации на 
портах (802.1x, MAC-
Radius) 

Преимущества

• Открытая и стандартная 
интеграция с NAC
системами

• Массовое применение 
политик

Особенности

RADIUS Server 
Settins

Port 
Authentication 

Method (802.1x, 
Mac-RADIUS)

Authentication & 
Accounting Servers
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УСТРОЙСТВА РЕШЕНИЯ SD-LAN

EX4600
EX4650

EX9250 EX9200
EX2300

EX2300 MP
EX4300

EX4300 MP
EX3400

Доступ Распределение / ядро

Модульные блоки питания
Multigigabit / PoE++

Фиксированные БП
Multigigabit

10/40GbE
10/25/100GbE

100/40/10GbE
100/40/10GbE

Модульная 
платформа

CSO 5.0 Q4  2019 Ближайшее будущее
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NGFW
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ФУНКЦИОНАЛ NGFW В CSO

Управление 
устройствами

Мониторинг
Управление 
политиками

• ZTP

• Configuration

• Zones

• Physical/Logical 
Interfaces

• Routing Instance

• License push

• S/W upgrade

• App Signature download

• Event Viewer

• Firewall Events

• Web Filtering 
Events

• IPSec VPN Events

• Content Filtering 
Events

• Antispam Events

• Antivirus Events 

• IPS Events

• Device Events

• Firewall Policy

• UTM Policy

• NAT Policy

• SSL Proxy

• User FW

• Address/Address Groups

• Service/Service 
Groups/Protocols

• Application/

Application Groups

• Security Reports

• Log Report

• Bandwidth Report

• ANR Report

• Threat Map

Отчетность
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ПОДДЕРЖКА IPS – CSO 5.0.2
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Лицензирование SD-WAN
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КЛАССИФИКАЦИЯ УСТРОЙСТВ В CSO

CPE/Spoke

Class B (<1Gbps  SD-WAN*)

Services Gateways w/ JSB
SRX1500

Class C (>1Gbps  SD-WAN*)
SRX Services gateways w/ JSB

SRX4100 and SRX4200

MX Routers w/ MS-MPC/MS-MIC
MX80

MX104
MX240
MC480
MX960

vSRX (7/19VCPU)  w/ STD

Enterprise Hub 
(Gateway)      

Provider Hub 
(Cloud Hub) 

Class A  ( <250 Mbps  SD-WAN*)

SRX3XX Services Gateways w/ JSE
SRX300; SRX320; SRX340; SRX345

Network Services Platforms w/ ADV  
NFX150-C-S1;NFX150-C-S1-AE/AA;NFX150-C-

S1E-AE/AA;NFX150-S1;NFX150-S1E

vSRX (2VCPU) w/ ASECB

Class B  (<1Gbps  SD-WAN*)

Network Services Platforms /ADV
NFX250-LS1 , NFX250-S1; NFX250-S1E; 

NFX250-S2;

SRX550M Services Gateway w/JSE
vSRX (5 VCPU) w/ASECB)

Class B (<1Gbps  SD-WAN*)

Services Gateways w/ JSE
SRX1500 (CSO 5.0.x Onwards)

Class C (>1Gbps  SD-WAN*)

Services Gateways w/ JSE
SRX4100 and SRX4200 

* CSO SKU не ограничивают полосу пропускании. Значения производительности даны исключительно как референсные значения
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ЛИЦЕНЗИРОВАНИЕ ФУНКЦИОНАЛА КОНТРОЛЛЕРА CSO SD-WAN/LAN

Feature
Standard License (A/B/C 

Class)
Advanced License
(A/B/C Class)

Standard License (D 
Class)

Single WAN link - Managed CPE Yes Yes N/A

Hybrid WAN - Dual WAN links (Active / Backup) Yes Yes N/A

Zero Touch Provisioning for CPE devices Yes Yes N/A

Firewall/NAT/User FW Yes Yes N/A

Security Event Logs/ Reporting Yes Yes N/A

Authentication for VPNs Yes(PSK) Yes (PKI Certificate) N/A

UTM Yes Yes N/A

SD-WAN - Up to 4 WAN links (Active / Active) No Yes N/A

APBR/APPQoE/ SLA based dynamic path selection No Yes N/A

Dual CPE No Yes N/A

Hub Multi-Homing No Yes N/A

Bandwidth Optimized SLA (RPM) No Yes N/A

Real time Optimized SLA (AppQoE) No Yes N/A

Full Mesh / Dynamic VPN No Yes N/A

Network Segmentation (Departments) No Yes N/A

Internet ZScaler Breakout No Yes N/A

AWS Cloud End point No Yes N/A

Automated Switch Deployment via ZTP N/A N/A Yes

Switch Management N/A N/A Yes

LAN Monitoring N/A N/A Yes

Mist Wifi Integration N/A N/A Yes
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С чего начать?
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ТЕСТИРОВАНИЕ SD-WAN/LAN/SECURITY

• Начиная с 6 августа 2019 появилась 
возможность получить trial на основе 
SaaS версии контроллера CSO

• Устройства Hub/Spoke: 
• виртуальный vSRX
• демо-оборудование SRX, EX, NFX, Mist AP

https://www.juniper.net/us/en/forms/contrail-sdwan-free-trial/

https://contrail-juniper.net/

https://www.juniper.net/us/en/forms/contrail-sdwan-free-trial/
https://contrail-juniper.net/dashboard/
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РЕЗУЛЬТАТЫ НЕЗАВИСИМОГО ТЕСТИРОВАНИЯ EANTC
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ВОПРОСЫ?

dkaryakin@juniper.net

dkaryakin


